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Zentralisierte Daten 
Ein Alptraum für den Datenschutz

Breach Portal: Notice to the 
Secretary of HHS Breach of 
Unsecured Protected Health 
Information 

Summe der bisher 
betroffenen Personen im Jahr 
2023: 
111,907,232



+ “Datenschutz ODER Bekämpfung der Pandemie” 
+ “Datenschutz ODER gute Digitalisierung” 
+ “Datenschutz ODER Künstliche Intelligenz” 

+ Das sind immer falsche Wahlmöglichkeiten.

Zentralisierte Daten 
Eine falsche Wahl
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COVID-19 
Zentralisiertes Model

+ Der zentrale Server weiss jetzt, dass B, 
C und D mit jemand anderem Kontakt 
hatten.  

+ Mit der Zeit könnten Kontaktnetze 
abgeleitet und die Daten für andere 
Zwecke verwendet werden. 

+ Nutzer verlieren die Kontrolle über die 
Daten
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+ Sensitive Kontaktdaten bleiben auf 
dem Gerät 

+ Die Entscheidung über die 
Benachrichtigung wird lokal getroffen, 
nicht auf einem zentralen Server 

+ Server weiss nur, welche IDs infiziert 
wurden
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COVID-19 
Es gab zentrale Apps

+ Jeder einzelne Fall von Missbrauch/Datenverlust betraf 
zentralisierte Anwendungen.



COVID-19 
Dezentralisierte Apps waren sicher

+ Es gab keinen einzigen Datenmissbrauch oder Datenverlust, da 
dies praktisch unmöglich war.





Was wir lernen können 
Dezentralität

+ Dezentralität ist in unserer DNA 
+ Dezentralität verhindert Machtmissbrauch 
+ Dezentralität ermöglicht Datenschutz 

+ Dezentralität ist etwas komplizierter und langsamer 
+ Dezentralität kostet etwas mehr 

+ Zentrale Koordination wird essentiell
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